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◆カードの不正利用に遭ってしまった事例

クレジットカードの不正利用に注意

●３つの「ない」で防犯対策
身に覚えのないＳＭＳやメールは ⇒ 開かない
ＳＭＳやメールのリンクを安易に ⇒ タップ・クリックしない
ＩＤ、パスワード、カード情報等を不用意に ⇒ 入力しない

① ＳＭＳ／メールが届く
「エッ！スマホがとまっちゃう！」

② カード情報入力完了
「これで安心、よかったぁ・・・」

③ カードの利用メールが届く
「ヤバッ！クレジットカード情報がさらされている！」

◆偽のメールやＳＭＳから引き起こされる他の被害等！
●個人情報(ＩＤ、パスワード、クレジットカード情報等)を窃取
●ネットショッピング等での商品代金の請求
●口座の預金の引き出し

偽サイト
注意

【ポイント】
・ いきなりカード会社がメールや
ＳＭＳを通じてカード番号の入力
は求めません！

・ カード情報を入力した場合は、
すぐにカード会社に連絡！
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【●●銀行】重要なお知らせ
個人情報の再確認が必要です

【重要なお知らせ】
アカウントの自動退会処理について

「なりすましメール」の例

なりすまし
メール

【差押最終通知】
未払い税金お支払いのお願い

【お荷物お届けのお知らせ】
●●配送からお荷物お届け

○○銀行からのお知らせ
【重要】○○銀行取引の制限について
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