
群馬県警察サイバーセンター 電話０２７－２４３－０１１０

スマートフォン等の電話番号の

乗っ取りＳＩＭスワップ詐欺に注意

●身に覚えのないＳＭＳやメール ⇒ 開かない
●ＳＭＳやメール本文中のリンク ⇒ アクセスしない
●個人情報（氏名、住所、電話番号等）⇒ 入力し（教え）ない
●セキュリティソフト ⇒ 導入を検討
●二要素認証（SMS以外の下記認証） ⇒ 導入設定
生体認証、金融機関推奨のﾜﾝﾀｲﾑﾊﾟｽﾜｰﾄﾞ生成機(ﾄｰｸﾝ) 等

✅犯人は、入手したＳＩＭカードを利用し、インターネット
バンキングから不正送金を行います。

✅被害に遭った際は、早急に警察に相談してください

ＩＤ

パスワード

氏名

住所

フィッシング
メール

被害者が入力した個人情報か
ら被害者の身分証明書を偽造

【犯人１】

【犯人２】
身分証明書を使用
し、被害者になり
すましてＳＩＭ
カードを再発行

フィッシングサイト
に個人情報を入力！

再発行したＳＩＭ
カードを利用し、被
害者のネットバンキ
ングに不正アクセス

【被害者】

【犯人３】

コード
12345

ﾜﾝﾀｲﾑﾊﾟｽﾜｰﾄﾞがSMSに届く携帯電話が使えない！
銀行口座にお金がない！
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【被害に遭わない対策】

～ＳＩＭスワップとは～
ス マ ー ト フ ォ ン 等 の 契 約 者 に な り す ま し て Ｓ Ｉ Ｍ

カ ー ド （ 契 約 者 情 報 ） の 再 発 行 手 続 き を 行 い 、 新 し い
Ｓ Ｉ Ｍ カ ー ド を 入 手 す る 手 口

サイバーポリスニュース


