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被害防止対策
☑ 電話番号等の個人情報を教えない(認証コードを伝えるのは危険)
☑ ＩＤやパスワードの使い回しをやめる
☑ ２段階認証、多要素認証等を追加する

＝

オンラインインフルエンサープログラムのア
ンバサダーに立候補しています。私に投票
していただけませんか？

電話番号をお知らせください。

わかりました。電話番号は、
０９０－００００－００００ です。

あなたの投票を確認したいので、送られて
きた認証コードを教えてください。

認証コードは、□□□－□□□ です。

・変なＤＭ送ってこないで
・本当に○○さんですか？
・投資詐欺の勧誘ですか？

ＳＮＳにログインできない！
パスワードが変更されてる！
ＤＭ送られてる(なりすまし)！
アカウントを乗っ取られた!

投票リンク(URL)が届きます。投票手続きは
私がします。クリックせずに返送してください。

返送しました（指示にしたがった）。

知人等 ＝ 攻撃者 あなた

サイバーポリスニュース

ＳＮＳの乗っ取り警報！


