
あなたのパソコンやスマートフォンのデータが盗まれているかも？

フィッシングメールが送られてくる

メール本文中のリンク(URL)にアクセス

・重要なお知らせ
・アカウントの確認
・取引を一時制限
・登録情報の更新 等

証券口座のＩＤ、パスワード等の
個人情報を偽サイトに入力

群馬県警察サイバーセンター 電話０２７－２４３－０１１０

犯人

県内において、証券口座の乗っ取り被害相談が確認されています。
犯行手口は、フィッシング詐欺(左)、インフォスティーラー(右)が使わ

れた可能性が指摘されています。
・インフォスティーラー：感染したパソコン等から、利用者の機密情報を

窃取することを目的としたマルウェア

●●証券
※偽サイト

✅証券口座のＩＤ、パスワード
✅クレジットカード・銀行口座情報
✅メールアドレス
✅ブラウザの閲覧履歴
✅キーボードの入力情報
✅スクリーンショット
✅システム内部の情報
✅インストールしたアプリ
✅保存されたファイル など

パソコン等内のデータを犯人が窃取

【感染経路】

✔フィッシングメール
✔マルウェアが仕込まれた広告
✔偽のダウンロードサイト など

【フィッシング詐欺】 【インフォスティーラー】

○ 証券口座を乗っ取る
○ 国内外の株式を勝手に売買する（犯人は株の変動の差分で儲ける）

被害防止のポイント
✅送られてきたメールのリンクをクリック（タップ）しない
✅ウイルス対策ソフトは常に最新の状態にする
✅アプリ等は公式から信頼のできるものをダウンロードする
✅多要素認証を利用（パスワード＋ＳＭＳ認証、生体認証 etc)
✅ＩＤ、パスワードを使い回さない

≪ 手 口 の イ メ ー ジ ≫

サイバーポリスニュース群 馬 県 警 察
Gunma Prefectural Police

証券口座の乗っ取り警報！


