
偽のショッピングサイトに「代金を支払ったにも関わらず商品が届かない」、 「返金してもらう

はずが送金された（返金詐欺）」！という被害相談が後を絶ちません！

偽のショッピングサイトの特徴

① ＵＲＬが不自然（末尾の文字列）

☑ 不自然な文字列

.shop, .top, .click, .biz, .club 等

② 極端に安い

☑ 商品の割引率が相場より高い

③ 会社概要

☑ 電話をかけると別会社につながる

☑ 所在地が存在しない住所

☑ 所在地に別の会社がある

④ 支払方法

☑ 振込先口座が個人名義

☑ 電子マネー(○○Play等)カード
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群馬県警察サイバーセンター 電話０２７－２４３－０１１０

返金するふりをして送金をさせる返金詐欺の特徴

商品が届かないだけでなく、「商品代金と返金代金を騙し取られる」手口

〇〇Ｐａｙで返金します。

こちらの言う通りに操作してください。

商品が欠品しているので返金します。

商品購入前に下記の サ イ ト で シ ョ ッ プ の 安 全 性 を チ ェ ッ ク

出典：トレンドマイクロ株式会社

https://global.sitesafety.trendmicro.com/?cc=jp

注文をやめるべき！

https://abcdefg.abcdefg.top

ショッピングサイトのＵＲＬを入力

被 害 防 止 対 策

✅ 「○○Ｐａｙで返金する」と言われた ⇒ 詐欺を疑う

✅ 返金手続きを指示された ⇒ 応じない

被 害 防 止 対 策

✅ 購入前 ⇒ ショップ名、会社概要の情報をインターネットで検索し、よく確認

✅ 少しでも不審点がある ⇒ そのショップの利用を止める

指示通りに操作したのに

私が〇〇Ｐayから送金したことに

なってる？ なんで・・・？

サイバーポリスニュース群 馬 県 警 察
Gunma Prefectural Police
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